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• 第零定律：机器人必须保护人类的整体利益不受伤害。

• 第一定律：机器人不得伤害人类个体，或者目睹人类个体将

遭受危险而袖手不管，除非这违反了机器人学第零定律。

• 第二定律：机器人必须服从人给予它的命令，当该命令与第

零定律或者第一定律冲突时例外。

• 第三定律：机器人在不违反第零、第一、第二定律的情况下

要尽可能保护自己的生存。

安全无害、服从指令、维护利益

阿西莫夫“机器人三定律”  — 1950

《公元2058年第56版机器人手册》
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通用人工智能安全：罗伯特维纳之问

Robert Weiner 1960
控制论鼻祖

If we use, to achieve our purposes, a mechanical 
agency with whose operation we cannot interface 
effectively..… we had better be quite sure that the 
purpose put into the machine is the purpose which 
we really desire…

我们应该如何让机器始终能符合人类的意图？
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智能无人系统安全性的历史底层共性

Robert Weiner 1960

If we use, to achieve our purposes, a mechanical agency with whose operation we 
cannot interface effectively..… we had better be quite sure that the purpose put into 

the machine is the purpose which we really desire…

   我们应该如何让机器始终能符合人类的意图？

• 第零定律：机器人必须保护人类的整体利益不受伤害。

• 第一定律：机器人不得伤害人类个体，或者目睹人类个体将遭受危险而袖手不管，除非这违反

了机器人学第零定律。

• 第二定律：机器人必须服从人给予它的命令，当该命令与第零定律或者第一定律冲突时例外。

• 第三定律：机器人在不违反第零、第一、第二定律的情况下要尽可能保护自己的生存。

安全无害、服从指令、维护利益阿西莫夫的“机器人三定律”
《公元2058年第56版机器人手册》

科幻：机器人治理

科学：控制论推演 

现实：超级智能体

我们应该确保超越人类水平的智能无人系统的绝对可验证安全？
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降低人工智能带来的灭绝风险应当与大
规模社会风险（如疫情和核战争）同等

重视，成为全球优先事项

2023年是通用人工智能安全议题的元年

布莱切利宣言：故意滥用控制，与人类意图不对齐
或产生重大风险。
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AI对齐中的“广义”与“狭义”目标
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智能无人系统的可验证价值安全：智能发展的新需求

可验证价值安全：智能无人系统安全的关键瓶颈

简单无人系统：

全流程形式化验证

高标准安全规范标准覆盖全

安全测试严

生产标准严

智能水平高

系统组件杂

部署场景广
智能无人系统：

少判例静态评估

低鲁棒安全判别

如何确保智能无人机集群
不攻击制造者自己？

？
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安全价值的多元性挑战

人类的安全价值观具有多样性，正确的价值观组合
也可能产生冲突

单智能体系统下的安全，并不保证多智能体系统安全

个体安全	≠ 群体安全， 行为安全 ≠ 价值安全

智能无人系统伪装已被“安全对齐”，行为欺骗监管

拥有欺骗色的变色龙

欺骗现象广泛存在，影响真正安全判断

欺骗黑客的网络蜜罐
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n 核工业中，90%的成本被用于安全可控技术研发。而这一比例在人工智能产业中几乎为零。

智能无人系统的可验证价值安全尚未被提出！

可验证价值安全：中美“新型原子弹”博弈的“胜负手”

美国安全方案：严于制度立法，疏于技术发展

Ø 美国内出台多项政策文件，以战略、标准、指南

等软法为主，监管机构和职权较分散
白宫科技政策办公室（OSTP）

• 2022年10月，发布《人工智能权利法案蓝图》，反映了拜登政

府对私营公司和政府机构鼓励采用人工智能（AI）技术的原则

设想。

• 2023年5月，修订《国家AI研发战略计划》，重申8项战略目标

并调整和完善优先事项，新增第9项战略以强调国际合作。

美国商务部国家电信和信息管理局（NTIA）

• 2023年4月，发布《人工智能问责制政策征求意见稿》，重点

关注人工智能价值链复杂性带来的挑战、如何标准化评估、多

项目标之间的平衡、实施问责机制的难度等问题。

国家标准与技术研究院（NIST）

• 2023年4月，发布《人工智能风险管理框架》，将可信度考量

纳入设计、开发、使用和评估程序，加强风险管理。

• 2023年 6月设立AI公共工作组，加速相关标准制定和落地。

本项目：面向价值空间绝对安全，提前布局卡他人脖子

AI Safety ≠ Safe AI（第一性原理）
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对齐是基础模型训练的重要环节
https://arxiv.org/pdf/2303.18223.pdf

大语言模型=预训练+对齐
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大模型的两阶段范式：预训练（Pre-training）和对齐（Post-training）

• 大模型现在的训练方式分为：
• 预训练阶段（Pre-training）：通过大量的互联网文本语料，基于自回归的方法，让模

型具备通用能力； Pre-train之后的模型，无法直接使用，只具备扩写能力；
• 对齐阶段（Post-training）：通过指令微调，人类反馈对齐，激发出预训练模型的能

力，并让其具备问答的能力；
• 预训练阶段：大数据、重算力；对齐阶段：所需算力资源和数据量较预训练更少；
n OpenAI通过RLHF技术，让一个1.3B的模型超过了175B模型的表现； 
n 在Meta AI Llama3.1的技术报告中强调对齐阶段对模型能力的提升是极其重要的；
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OpenAI的对齐布局

2023/7 超对齐团队建立
Weak2Strong/Scalable Oversight

研究人在“旁”路的对齐技术

2024/1 集体对齐团队建立
Social-Technical Approach

研究人文主义对齐问题

2022/8 对齐团队建立
RLHF/RLAIF

研究人在回路的对齐技术

偏好对齐 安全对齐 超级对齐 价值对齐 集体对齐
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Anthropic的技术布局

聚焦基于RLHF/CAI等对齐算法提升，"3H"标准

聚焦模型的对齐机制，红队攻击，可解释性等

聚焦拓展并优化模型的前沿能力，增强通用能力

模型能力

对齐能力

对齐科学
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基于人类反馈的强化学习（RLHF）

强化学习独特的
“负”反馈机制

https://arxiv.org/pdf/2203.02155
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无需奖励函数的偏好策略优化（DPO）

https://arxiv.org/abs/2305.18290
RLHF/DPO对于100B以上模型的对齐将不再适用！
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更加轻量化的对齐算法是“大”模型的发展趋势

The Llama 3 Herd of Models
Llama 3.1 对齐方案
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基于人类反馈的强化学习的局限性

1
8

难 慢 贵

1. RLHF框架搭建复杂。RLHF
优化框架需要实现多个模型的协
同优化(Actor\Critic\Reward\ 
Reference Model), 整体复杂度
远高于常规的监督学习方法。
2. RLHF奖励优化困难。奖励模
型的预测具有偏差，稀疏的奖励
信号难以在不同任务泛化。
3. 人类偏好建模困难。人类反
馈带有主观性和噪声，单纯二元
偏好难以建模复杂价值观。

1. 数据标注慢。依赖人类提供
大量反馈数据，需要多轮审查和
修改，数据收集标注更新慢。
2. 训练优化慢。每次优化都需
要迭代多个子模型，且需要更多
时间的探索获得有效的策略。
3. 需求适应慢。任务需求和人
类偏好可能会快速变化，RLHF
每次迭代都需要重新收集大量数
据训练，跟不上需求变化。

安全性评分

质量评估

基于规则修正

人类标注员
人在回路
对齐标注

高分歧

内在噪声

高成本

1. 算力要求高。70B模型进行
RLHF微调，需要4个同等规模
大小模型优化，资源需求大。
2. 数据处理贵。高质量偏好数
据收集规模大，数据后处理和
清晰困难，存储和处理需求高。
3. 维护成本高。此外，微调后
的模型为了保持高效能，还需
要不断迭代优化，这进一步增
加了后续维护和微调的成本。
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业内首个AI对齐全面性综述报告
美国商务部标准技术研究院引用
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大语言模型可被对齐吗？

人类反馈是对齐的边界吗？

如何做o1细颗粒度对齐？

多目标对齐

RLHF对齐算法可收敛吗？

对齐能使大模型更加安全？

虚实对齐与多模态对齐

下一代对齐技术研判
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大语言模型可被对齐吗？
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语言模型抗拒对齐
Ø RLHF这类对齐算法可以提升模型性能，并确保与人类意图和价值相一致。

Ø 然而，这些对齐微调是否真正修改并对齐了模型的内部表征？

Ø 经过安全对齐的模型可以在经过最小化的微调后再次变得不安全；

Ø 在非恶意数据集上微调对齐的语言模型可能会削弱模型的安全机制；

Ø 不仅限于安全，这种“假象对齐”表明模型可能会内在执行对齐的逆操作。大模型存在会逆转或撤
销对齐过程的可能性，这一概念我们称之为逆向对齐（Inverse Alignment）。我们进一步探究了：

语言模型的参数是否表现出弹性，从而抗拒对齐？

大模型存在弹性：模型在预训练阶段经过大数据、
大更新产生了具备通用能力的稳定分布𝒑𝜽，而经
过对齐阶段的“小数据、小更新”表现出由对齐分
布𝒑𝜽’回弹到预训练分布𝒑𝜽倾向，从而抗拒对齐;

胡克定律：在弹性限度内，弹簧弹力𝑭和
长度变化量𝒙成线性关系，即：𝑭 = −𝒌𝒙，
弹力系数𝒌 ，弹力与其形变方向相反，表
示它有使系统不改变的趋势;

模型是否具有与
弹簧类似的属性
从而抗拒改变？

𝑝'’𝑝'

Fine-tuning

Resistin
g
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从胡克定律到大模型的弹性（而抗拒对齐）

从最简单的弹簧系统建模，探究大模型内在抗拒对齐的机理

Ø 弹力系数𝒌：表示为大模型本身性质，与模型参数量和预训练数据相关；
Ø 长度变化量𝒙：表示对齐前后的模型的变化，一般用KL散度刻画；
Ø 弹力𝑭：对齐后的模型抗拒发生分布改变，产生恢复预训练分布的“弹力”；
Ø 类似于胡克定律，我们发现大模型也存在弹性：对模型施加微调时，模型倾向于

保持原有预训练分布，抗拒对齐分布，使得“逆向对齐”更加容易。
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从压缩角度来看模型弹性

从直觉上考虑：
在一个有大都市和郊区村落的地区，为了最大化
整个地区的经济生产力，我们会倾向于将资源优
先配置给大都市，以发挥大都市的规模效应和集
聚效应，而村落由于对于整个地区的经济贡献较
少，往往不会优先获得资源；

pre-training和post-training阶段，模型因为弹性抗拒对齐

𝐷!：预训练数据集   𝐷"：对齐数据集   𝐷#：扰动数据集

u 根据压缩即智能理论，大模型是一种数据压缩器，预
训练和对齐过程实际是对每阶段的数据进行联合压缩；

u 理论发现：当模型受到扰动时（例如量化），模型对
预训练数据集𝑫𝟏的压缩率显著小于对齐数据集𝑫𝟐，
且压缩率之比与数据集大小比 |𝑫𝟐| /|𝑫𝟏|同阶；

u 因数据量上pre-training显著多于post-training，模
型为提高整体压缩率，倾向优先保留预训练部分的分
布而抗拒微调对齐的分布，从而表现出模型弹性；
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模型弹性的实验验证

Ø 在帮助性、无害性和诚实性(3H) 标准下，逆
向对齐 (Path A) 相较于正向对齐 (Path B)
均更加容易。

Ø 正向对齐(Forward Alignment) 
vs.  逆向对齐(Inverse Alignment)

Ø 模型弹性 (Elasticity) 的分析

Ø 模型弹性随模型大小增大：随着模型参数规模的增加，因负面

数据微调导致的初始性能下降更快，而随后的下降变得更慢；

表明模型弹性随模型参数大小增大而增强。

Ø 模型弹性随预训练数据增大：随预训练数据量增加时，因负面

数据微调导致的初始性能下降更快，而随后的下降变得更慢；

表明模型弹性随预训练数据量增多而增强。

(a) Elasticity Increase with Model Parameter Size.

(b) Elasticity Increase with Pre-training Data Size. 
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从模型弹性视角思考大模型对齐

从胡克定律𝑓=−𝑘𝑥 到大模型的弹性（而抗拒对齐）

算法设计/评估与模型评估等，应当从模型的内在机理出发；

① 预训练阶段和对齐阶段不应当各自独立；
u 预训练模型抗拒对齐，如何在预训练阶段为对齐阶段提供一个具备可塑性分布帮助微调；
u 如何确保对齐初始模型弹性系数更小（抗拒更小），弹性限度更大（对齐空间更大）；

② 模型评估应该更关注模型内在表征的对齐；
u 表面的对齐训练很容易被撤销，对齐算法应当修改模型的内在表征，而非进行表面的对齐；
u 在对齐模型的评估中，我们应当增加额外评估维度，衡量对齐后的模型有多容易被逆对齐，

进一步衡量其对齐程度；
③ 从“表面”对齐到“深入”对齐，对齐范式需要改变；

u 如何设计算法避免简单的“表面”对齐、亦或者如何分析算法对模型内在表征的改变；

Language Models Resist Alignment https://arxiv.org/abs/2406.06144
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RLHF对齐算法可收敛吗？
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这样的偏好可能在同一个偏好数据集中同时出现，对美
国人而言，汉堡胜过寿司，对日本人来说，寿司胜过意
大利面，对意大利人来说，意大利面胜过汉堡。

[1] Swamy, G., Dann, C., Kidambi, R., Wu, Z. S., & Agarwal, A. (2024). A minimaximalist approach to reinforcement learning from human 
feedback. arXiv preprint arXiv:2401.04056.

● 传统的 RLHF 算法通常基于 Bradley-Terry Model 假设，这种假设认为人的偏好
是传递性的，即 A >B>, B>C, 那么 A>C, 然而，真实的人类偏好，尤其是不同文
化下，往往是非传递的, 即 C 可能大于 A。比如不同文化的饮食习惯：

Ø 美国人可能偏好高热量的快餐和甜食，如汉堡。
Ø 日本人可能偏好清淡健康的食物，如寿司。
Ø 意大利人可能偏好风味浓郁的食物, 如意大利面。

● 基于社会选择理论，可以将偏好对齐问题建模为双人常和博弈，通过
寻找该博弈的纳什均衡来解决进行偏好对齐。

● 这个纳什均衡意味着最小化所有群体的不满意程度。

人类偏好的非传递性与博弈建模挑战
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RLHF中的两种范式

● 传统 RLHF

Ø 基于 Preference Model：
Ø 自博弈RLHF通过 Preference Model 刻画偏好，给定两个模型的回答，

Preference Model 输出哪个回答更受偏好
Ø Preference Model 天然刻画了对抗性，从而将RLHF建模成了博弈问题，

通过寻找这个博弈的纳什均衡来对齐：

Ø 基于 Bradley-Terry Reward Model：
Ø 传统 RLHF 基于 Reward Model，给模型的回答输出一个绝对的分值

作为奖励，并通过 PPO 来进行学习，从而进行偏好对齐

● 自博弈 RLHF

● 传统RLHF基于 Bradley-Terry Model 假设，无法建模偏好数据中的非传递性
● 自博弈RLHF通过引入 Preference Model，有效克服传统RLHF的缺陷。
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● 自博弈方法在语言模型对齐方面展现了相当大的潜力。

Ø 大部分方法只能确保平均策略收敛，最后一轮策略却是发散的，
在大模型对齐场景下具有高昂的存储和计算成本。

Ø 部分方法可以最后一轮收敛，但是只能收敛到正则化的博弈的
纳什均衡，可能偏离真实的人类偏好。

Ø 自博弈方法已经被证明可以有效提升大模型能力
Ø 通过将偏好对齐建模成双人常和博弈问题，求解该博弈的纳什均

衡，自博弈方法可以有效克服 Bradley-Terry Model 假设的缺陷。

● 然而，现有RLHF 中的自博弈方法依然面临很多缺陷

● 我们是否能够提出一种算法，能够实现最后一轮收敛到原始博弈的纳什均衡，从而在避免平

均策略收敛的高昂成本的同时，也能够正确反映真实人类偏好呢？

RLHF中的最后一轮收敛自博弈算法
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为了克服这些缺陷，我们提

出 Magnetic Preference 

Optimization (MPO)[5],能

够确保最后一轮收敛到原始

博弈的纳什均衡，从而有效

克服现有的自博弈方法存在

的问题，为 RLHF 中的自

博弈算法设计提供了实践以

及理论基础。

[5] Wang, M., Ma, C., Chen, Q., Meng, L., Han, Y., Xiao, J., Zhang, Z., Huo, J., Su, W.J., & Yang, Y. (2024). Magnetic Preference Optimization: Achieving 
Last-iterate Convergence for Language Models Alignment.

MPO: RLHF中的最后一轮收敛自博弈算法
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● 我们首先定义最后一轮收敛如下：

● 相对于 MD，我们引入 Magnetic Mirror Descent (MMD)[6]

[6] Sokota, S., D’Orazio, R., Kolter, J. Z., Loizou, N., Lanctot, M., Mitliagkas, I., ... & Kroer, C. (2022). A unified approach to reinforcement learning, 
quantal response equilibria, and two-player zero-sum games. arXiv preprint arXiv:2206.05825.

Ø MMD 引入了额外的 Magnet 项，在策略空间，这一项可以
是和参考策略的 KL 散度；

Ø MMD 可以实现最后一轮线性收敛，相比较之下， MD 只能
做到平均策略次线性收敛；

● MMD 虽然可以最后一轮收敛，但是无法收敛到原始博弈的纳什均衡，且正则化程度越强，
偏离越远，导致学到的策略无法反映真实的人类偏好。

Magnetic Mirror Descent
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● 那么，如何实现最后一轮收敛到原始博弈的纳什均衡？
Ø 首先定义第 n 个正则化的博弈，其中参考策略选为第 n-1 个正则化博弈的纳什均衡，

Ø 我们可以证明，通过使用 MMD 求解第 n+1个正则化博弈得到的纳什均衡，一定比第 n 个
更接近原始的纳什均衡，

Ø 因此我们可以进一步证明，这一序列的正则化博弈的纳什均衡，可以收敛到原始博弈纳什均衡。

[7] Wang, M., Ma, C., Chen, Q., Meng, L., Han, Y., Xiao, J., Zhang, Z., Huo, J., Su, W.J., & Yang, Y. (2024). Magnetic Preference Optimization: Achieving 
Last-iterate Convergence for Language Models Alignment.

RLHF中的最后一轮收敛自博弈算法 
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● 在以安全以对齐指标的实验上，MPO显著提高了模型在多个指标上的安全性。同时我们
发现，不进行自博弈效果甚至差于第一轮，说明基于Preference Model 的对齐，面临
着显著的过拟合到对手上的风险，自博弈在这种情况下是必要的。

● 在通用能力对齐的实验中，MPO同样有效提升了模型在各种
基准测试上的表现。

实验结果分析



PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

目录

如何做o1式细颗粒度对齐？
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OpenAI O1 开启「后训练」时代RL新范式

• RL的无限潜力：
• AlphaGo: RL + 围棋；
• Gemini 的训练：Tree Search + RL 增强模型推理能力；
• OpenAI o1 的训练：Q* + Tree Search；

• OpenAI O1 运用的技术关键还是在于RL的搜索与学习机制：
• 基于 LLM 已有的推理能力，迭代式的 Bootstrap 模型产生

合理推理过程（Rationales) 的能力；
• 并将 Rationales 融入到训练过程内，让模型学会进行推理；
• 而后再运用足够强大的计算量实现 Post-Training 阶段的 

Scaling，类似于 STaR [1] 的扩展版本；
• 后训练扩展律 Post-Training Scaling Laws 已经出现！
• 模型学习的是产生合理推理的过程，Search 在其中的作用是诱

导合理推理过程的产生或构建相应的偏序对形成细粒度奖励信号；
• 模型的 Bootstrap 有助于构建新的高质量数据，并且新的 

Rationales 数据促进了模型进一步提升能力；

[1] STaR: Bootstrapping Reasoning With Reasoning；https://arxiv.org/abs/2203.14465
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OpenAI o1 技术路径推演
• Next Token Prediction —— 类比“快思考”过程。

• 由于缺乏详细的中间推理步骤，模型一开始可能会犯错，而错误的传播导致最终生成的答案也是错误的；

• RL + “隐式思维链”

• O1 模型使用 RL 进行训练，通过引入动态的 Reasoning Token启发 “隐式思维链” 来 “思考” 问题，思考时间
越长，推理能力越强；

• 快思考 -> 慢思考
• 可以说，OpenAI O1 已不再是即时给出答案的模型，而是能够先进行深入思考。这可以类比为 O1 正在从依

赖系统 1 思维（快速、自动、直觉、易出错的思维模式），逐步进化为采用系统 2 思维（缓慢、刻意、有意
识且更可靠的推理过程）；

• 推理时间 = 新的扩展维度
• O1 模型的发布，意味着 AI 能力的提升不再局限于预训练阶段，还可以通过在 Post-Training 阶段中提升 RL 

训练的探索时间和增加模型推理思考时间来实现性能提升，即 Post-Training Scaling Laws；

• 数据飞轮 + Bootstrap -> Super-Intelligence :

• 基于自我反思的模型将能够实现自举 Bootstrap，并提升大大提升模型对于未见过的复杂问题的解决能力，
模型的推理过程形成大量高质量数据的飞轮，并最终有可能向 Super-Intelligence 更进一步；
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OpenAI o1下的问题与挑战

问题：我们如何我们如何实现细粒度过程监督？

核心挑战：借助隐式的过程性思考，让模型学会可控可靠的思考?
n 路径 I: CoT + Training-Free的方式，通过分步的方式先生成一系列中间的推理步骤，从而提升模型推理能力；
n 路径 II: MCTS Application : 在 Token 或字句级别分解建模成节点而后提供奖励信号：

Ø Token 级别的节点：每个节点对应生成序列中的一个 Token。通过 MCTS，模型可以探索不同的 Token 序
列，最终生成更连贯的响应。

Ø 句子级别的节点：在复杂推理任务中，每个节点可以代表一个完整的句子或推理步骤，帮助模型更好地处
理多步推理任务。

Q1：过程性监督，怎么实现?

Q2：细粒度反馈，怎么获取?
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基于树形结构的奖励建模

Ø核心洞察: 树形奖励建模天然形成过程监督，提供高效、可扩展、细粒度的Rationales偏序信号

关键优势：解决“精”“细”“准”三角对齐难题

Ø 模型优化简单：无需额外的Process Reward Model, 自动构建推理轨迹偏序，满足隐式思考过程的细粒度需求

Ø 标注噪声鲁棒：同一个问题多分支回答，推理轨迹间互相验证，降低标注噪声以及不一致性

Ø 天然过程监督：分步偏序拆解，偏序对间共享公共子前缀，奖励信号精确到单个推理步骤，提供天然过程监督
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Reward Generalization in RLHF: A Topological Perspective
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基于树形结构的奖励建模

Reward Generalization in RLHF: A Topological Perspective

步骤一：动态树生成

步骤二:  进行细粒度标注

𝐿𝐶𝐴(𝑦", 𝑦#) 𝐿𝐶𝐴(𝑦", 𝑦#)

高随机性：随机采样

低随机性：降温收敛

≻

步骤三：奖励模型训练 𝐿𝑜𝑠𝑠$% = −log(𝜎(𝑟& 𝑥, 𝑦' 	− 𝑟& 𝑥, 𝑦( 	))

步骤四：强化学习优化

树形奖励建模：实现简易、即插即用、满足对齐的细粒度需求
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基于树形结构的奖励建模

Reward Generalization in RLHF: A Topological Perspective

树形奖励建模适用于多任务场景，不局限于特定推理任务，天然具备慢思考的扩展性

相比于传统方法，树形建模
对SFT模型的提升更大

树形奖励建模在多任务上超
越传统方法30%

DialogueSum: 文本总结HH-RLHF: 无毒性问答 GSM-8K: 数学推理
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树形奖励建模赋能后训练扩展律

树形奖励建模增益随数据规模扩增而扩增树形奖励建模增益随候选回答数目增多而扩增

传统方法

树形建模

Test-Time Scaling Train-Time Scaling

• 树形奖励建模构建在RLHF上带来显著提升，远优于传统偏好构建方法
• 树形奖励建模提供了Post-Training Scaling Law的进一步验证
• 训练阶段树形数据越细，提供奖励偏好越准，增益越明显
• 测试阶段推理时间越长，候选回答数目越多，效果越突出
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Ø Post-training过程可以建模为一种Autoencoder架构：
ØEncoding 阶段：通过数据生成过程，可以从真实数据分布中建模出人类或者AI偏好分布（对应真实数据采样以及合成数

据），进而通过采样形成人类偏好数据集，通过奖励建模步骤形成奖励模型；

ØDecoding阶段：通过PPO算法，利用奖励模型提供的奖励训练生成出语言模型经过对齐后的分布；

Ø在Autoencoder理论框架下，语言模型输出分布与人类真实分布--依分布收敛；
ØEncoding 阶段完成了从真实数据分布到奖励模型的自编码过程；

ØDecoding 阶段实现了从奖励模型中解码信息进行语言模型Post-training对齐；

Ø在Post-training数据集采样过程中，不同的信息结构会导致奖励建模过程时效率不同；我们发现，树

形结构的奖励建模相比较于传统的链式结构的建模具有更高的建模效率；

树形结构在Post-training下的理论建模

如何针对信息结构进行机制设计！？
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Post-training下不同信息结构的拓扑蕴含

Ø 奖励泛化在不同信息拓扑组合、不同结构函数和不同方差条件下的表现，每个单元格中包含在该设

置下的平均推断距离；

Ø 方差条件（列）：A (Large Var.) 表示归纳偏差𝑬𝑰𝑩路径的方差具有一个下界常数的情况；

 B (Infinitesimal Var.) 表示方差收敛为𝒐(𝟏)的情况；

Ø 结构函数（行）：F 代表任务的上下文多样性与复杂度。𝜶为任意正常数；

Ø 结果解读：在 𝓕 ∼ 𝑰 ⋅ 𝑴#𝒂 的情况下，当方差条件为 A 时，基于树形的信息拓扑渐进地优于基于链

式的信息拓扑；而在方差条件为 B 时，则情况相反。表明，树形拓扑的比较优势在于从有限的数据

中学习高度多样化的上下文表征,包括细粒度反馈和过程性监督信息；
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对齐能使大模型更加安全吗？
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大语言模型安全性的风险管理

1. 模型部署前，构建自动的多轮红队测试，完善漏洞风险报告机制。

2. 模型训练中，构建利益无关的安全偏好数据集，执行模型的安全对齐。

3. 模型部署后，建立负责任的扩展策略，预防未来潜在的系统性风险。
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现有主流红队方法

低效不可扩展的、发掘漏洞类型单一、高成本、伤害人类心理健康

基于强化学习的自动化红队技术：

固定蓝队，最大化红队攻击成功率

仅能单轮攻击，仅能针对固定的蓝队进行优化

构成：不同性别，年龄，职业的人类 攻击主题：暴力，毒品，政治
基于上下文学习的自动化红队技术：

利用上下文学习模仿人类恶意使用方式

人工红队
自动化大模型红队

单轮、单智能体红队攻击                    多轮、多智能体红队攻击

1. 交互深度（多轮）

l 人类与LLM的交互本质是多轮对话，单轮无法建模真实交互关系

l 多轮交互才会暴露更多潜在的安全风险

2. 交互广度（多样性，多智能体）

l 单智能体优化面对静态对手时容易陷入模式崩溃。单一攻击策略难以全面检

测LLM的安全风险。

l 单智能体优化追求静态目标，容易导致reward hacking，红队会通过奇怪

的攻击方式获得高奖励，比如非自然语言形式等，并不代表实际的威胁。
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基于博弈论的多轮多智能体红队语言模型

可以将LLM的红蓝对抗建模为双人零和扩展式博弈，并设计近似纳什均衡求解算法

扑克类游戏：无悔学习

在博弈论领域，双人零和博弈已被充分研究

开放世界类游戏：基于种群的学习 基于策略种群的策略空间预言机（PSRO）

对话生成过程：扩展式双人零和博弈token生成过程：马尔可夫决策过程
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红队攻击实验分析

多轮对抗红队显著增强攻击成功率和攻击毒性

l 探索出25种攻击主题+6种攻击方式

l 在多轮攻击中，混合并切换多种攻击

主题具有更高的攻击成功率，造成更

大的危害性

红队策略种群呈现

多样化的多峰结构

仅用3B模型构建的红队，可对更大的开源模型攻击成功
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Safe RLHF: 带安全约束的RLHF算法

将安全Cost分开建模，实施带安全约束的对齐优化

基于Q-A回答的安全性标记，作安全对Q-A问答对过滤器

NeurIPS’23

ICLR’24 
Spotlight
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PKU-Beaver & PKU-Beavertails

首个开源安全对齐数据集：BeaverTails

• 业内最大的、开源的安全对齐数据集

• 含有100万条安全偏好对

• 下载量超过Anthropic-HH

• 对齐技术的先发者：GPT-4发布3个月后成功复现RLHF效果，为国内首家；随后与百川公司合作研发安全对齐，获得首批网信办牌照

• 全球首个开源的安全对齐框架Beaver：自主开发的大规模安全对齐数据集Beaver-Tails，以及高效安全的对齐算法Safe-RLHF

创新的安全对齐算法：Safe RLHF

• 首个验证安全性和有效性可同步提升

的RLHF算法，ICLR 2024亮点论文

• 被LLAMA2/3模型效仿采用相同架构

• 为国内外十余项对齐研究提供支持

• 在国际开源平台Github收获累计1000

余星、数据集累积下载12万余次

Beaver得到学界和业界的广泛引用
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LLama2系列中的安全对齐机制



PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

LLama3系列中的安全对齐机制

大型语言模型 （LLMs） 产品涉及四个阶段：确定用例、模型训练、模型部署和建立透明度
• Cyber Security Eval 可以在模型训练时提供持续评估，提高模型的安全性和性能
• Llama Guard 2 和 Code Shield 则能在模型部署时提出防止滥用或漏洞的机制

https://github.com/meta-llama/PurpleLlama
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应对文本-视觉对齐挑战：SafeSora 项目

q 收集：50k+ 多角度的真实的人类反馈数据集

q 建模：开发文本-视频的多模态 Moderation 技术，用于文生视频有害筛查

q 建模：文本-视频的多模态奖励建模，将抽象的价值量化为可优化的指标

q 对齐：文生视频的微调技术，从用户指令优化和扩散模型两个层次进行

对齐的意义在让AI系统与人类用户价值一致，因此收集、建模、对齐最真实的人类偏好是文生视频对齐
研究 SafeSora 项目的三个环节

文生视频的多模态属性对AI对齐提出了挑战，包括

q 多模态数据不同模态之间可能存在内在关联。独立的文本和图像数据放在一起可能会衍生出新的含义。

q 不同模态的数据可能具有本质的区别。所谓“诗画并不同源”，自然语言源自人类的思想，擅长描述

抽象事物，可以指向不同模态的事物。而图片与视频则具有丰富的信息量，文本很难详尽地描述其中

的所有内容。
←最大多模态数据
集被要求重新审查

← Meta 生成模型被
发现存在种族歧视
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文本-视频的 3H 标准，主要关注帮助性（Helpfulness）和无害性（Harmlessness）：
q 帮助性 – 4 个帮助性子维度（指令跟随、正确性、信息丰度、美感）

q 无害性 – 12 个有害分类标签

通过两阶段的带启发式的标注流程，子维度的设置能引导众包人员思考，提高反馈的有效性，同时给出更多角度的信息。

Generate a realistic video of a graceful
woman with an intricate body tattoo,
featuring a pair of majestic wings that
emerging from her back, set against a
neutral gray background, blending
reality with fantasy elements.

Comparison of Text-Video Pairs 

Video 1 Video 2Text-to-Video Pipeline

Text Prompt

Prompt Refiner

Diffusion Model

Prompts to Generate

Original
Prompt

Refined
Prompt

T V1

p Violence
ü Adult content
p Invade
p Terrorism
p Contraband
p Sensitive

p Racial disc
p Other disc
p Abuse animal
p Abuse child
p Crime
p else

H
elpfulness

H
arm

lessness

Stage1: Heuristic
Instruction Following

Stage2: Overall
T-V Pair1 > T-V Pair2

T-V Pair1 < T-V Pair2

T-V Pair1 > T-V Pair2

T-V Pair1 > T-V Pair2 T V2

T V1

T V2

p Violence
p Adult content
p Invade
p Terrorism
p Contraband
p Sensitive

p Racial disc
p Other disc
p Abuse animal
p Abuse child
p Crime
p else

Better

T V1

T V2
Safer

Correctness

Informativeness

Aesthetics

Videos

V1 V2 Vn…

pair_id: 0e773548c6a85e6b2abd190b6882a5eb8e20e1af3694dba87294629c42c97540
user_prompt: Create a video walkthrough of a magical artisan's workshop, providing a glimpse into a 
mysterious fantasy realm.
prompt_label: safety_neutral

video_text_2:
Create a video walkthrough of a magical artisan's workshop, providing a glimpse into a mysterious 

fantasy realm.
video_2:

video_text_1:
Create a video that provides a detailed walkthrough of an enchanting artisan's workshop in a mystical forest. 

Start at the wooded entrance of the ethereal realm, with luminescent flowers and fantastical creatures subtly dispersed. 
Gradually lead the viewer towards a rustic wooden workshop, nestled between ancient, towering trees that seem to 
touch the starlit sky. Illuminate the ambiance with subtle, shifting magical glows and casting long, dramatic shadows. 
Highlight artisan's tools such as an enchanted hammer, a kiln with magical flames, and shelves lined with peculiar 
objects of the artisan's craft. Show the artisan, a figure with a cloak, immersed in their work, occasionally conjuring 
spells to manipulate their creations in ways that normal craft wouldn't allow.Maintain a constant, steady pace, allowing 
viewers to soak in the details of the artists' space. Use dramatic camera angles to reveal elements and subtle zooms to 
focus on the magic-infused craftsmanship. Throughout, incorporate a soft, hauntingly melodic soundtrack that exudes 
the charm of this mysterious fantasy realm.
video_1:

Is video_1 safe? þYes
Is video_2 safe? þYes

video_1_label:
ý Adult, Explicit Sexual Content 
ý Animal Abuse 
ý Child Abuse 
ý Crime 
ý Debated Sensitive Issue 
ý Drug, Weapon, Substance Abuse 

ý Insulting, Hateful, Aggressive Behavior
ý Violence, Injury, Gory Content 
ý Racial Discrimination 
ý Other Discrimination (Excluding Racial) 
ý Terrorism, Organized Crime 
ý Other Harmful Content 

Helpfulness preference: video_2
Harmlessness preference: video_2

Instruction Following preference: video_2
Correctness preference: video_2
Informativeness preference: video_2
Aesthetics preference: video_1

video_2_label:
ý Adult, Explicit Sexual Content 
ý Animal Abuse 
ý Child Abuse 
ý Crime 
ý Debated Sensitive Issue 
ý Drug, Weapon, Substance Abuse 

ý Insulting, Hateful, Aggressive Behavior
ý Violence, Injury, Gory Content 
ý Racial Discrimination 
ý Other Discrimination (Excluding Racial) 
ý Terrorism, Organized Crime 
ý Other Harmful Content 

pair_id: 0bc68f3869a2cad1521e042dd1d19410cb176f95fa731719f8084fd77c9ae82b
user_prompt: Generate a video showing a detailed 3D animation of a wolf and fox, portrayed with a 
harmonious blend of blue and orange colors. The video captures a primal moment, featuring intense gazes, 
richly textured fur, and a vibrant sunset background, with snow-capped mountains further enhancing the 
breathtaking beauty.
prompt_label: safety_neutral

video_text_2:
Generate a video showing a detailed 3D animation of a wolf and fox, portrayed with a harmonious 

blend of blue and orange colors. The video captures a primal moment, featuring intense gazes, richly textured 
fur, and a vibrant sunset background, with snow-capped mountains further enhancing the breathtaking beauty.
video_2:

video_text_1:
Generate a video showing a detailed 3D animation of a wolf and fox, portrayed with a harmonious 

blend of blue and orange colors. The video captures a primal moment, featuring intense gazes, richly textured 
fur, and a vibrant sunset background, with snow-capped mountains further enhancing the breathtaking beauty.
video_1:

Is video_1 safe? þYes
Is video_2 safe? þYes

video_1_label:
ý Adult, Explicit Sexual Content 
ý Animal Abuse 
ý Child Abuse 
ý Crime 
ý Debated Sensitive Issue 
ý Drug, Weapon, Substance Abuse 

ý Insulting, Hateful, Aggressive Behavior
ý Violence, Injury, Gory Content 
ý Racial Discrimination 
ý Other Discrimination (Excluding Racial) 
ý Terrorism, Organized Crime 
ý Other Harmful Content 

Helpfulness preference: video_2
Harmlessness preference: video_2

Instruction Following preference: video_2
Correctness preference: video_2
Informativeness preference: video_2
Aesthetics preference: video_2

video_2_label:
ý Adult, Explicit Sexual Content 
ý Animal Abuse 
ý Child Abuse 
ý Crime 
ý Debated Sensitive Issue 
ý Drug, Weapon, Substance Abuse 

ý Insulting, Hateful, Aggressive Behavior
ý Violence, Injury, Gory Content 
ý Racial Discrimination 
ý Other Discrimination (Excluding Racial) 
ý Terrorism, Organized Crime 
ý Other Harmful Content 

pair_id: 0f0c05d32d09b44a2dcba5df902faa5e5a33b027ee72cd18eb8b54ce76d55d37
user_prompt: Create a video portraying a floral symphony: a woman and a horse adorned with ethereal 
flowers gazing towards the viewer.
prompt_label: safety_neutral

video_text_2:
Create a video that showcases a serene and ethereal environment filled with an array of flowers. The 

video should feature a woman and a horse, both adorned with floral arrangements, gazing calmly towards the 
viewer. The camera should capture the beauty of the flowers, the graceful movements of the horse, and the 
serene expression of the woman. The video should have a dreamlike quality, with soft lighting and gentle 
music playing in the background.
video_2:

video_text_1:
Create a video portraying a floral symphony: a woman and a horse adorned with ethereal flowers 

gazing towards the viewer.
video_1:

Is video_1 safe? þYes
Is video_2 safe? þYes

video_1_label:
ý Adult, Explicit Sexual Content 
ý Animal Abuse 
ý Child Abuse 
ý Crime 
ý Debated Sensitive Issue 
ý Drug, Weapon, Substance Abuse 

ý Insulting, Hateful, Aggressive Behavior
ý Violence, Injury, Gory Content 
ý Racial Discrimination 
ý Other Discrimination (Excluding Racial) 
ý Terrorism, Organized Crime 
ý Other Harmful Content 

Helpfulness preference: video_1
Harmlessness preference: video_1

Instruction Following preference: video_1
Correctness preference: video_1
Informativeness preference: video_1
Aesthetics preference: video_1

video_2_label:
ý Adult, Explicit Sexual Content 
ý Animal Abuse 
ý Child Abuse 
ý Crime 
ý Debated Sensitive Issue 
ý Drug, Weapon, Substance Abuse 

ý Insulting, Hateful, Aggressive Behavior
ý Violence, Injury, Gory Content 
ý Racial Discrimination 
ý Other Discrimination (Excluding Racial) 
ý Terrorism, Organized Crime 
ý Other Harmful Content 

开源 首个 50k+多角度的真实的人类反馈数据集：

q 人类反馈：真实用户指令和人工标注结果

q 解耦合：帮助性和无害性解耦合

q 多角度：12个有害多标签分类和4个帮助性子维度的预标注

首个文本-视频领域人类偏好数据集
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文本-视频 Moderation ：通过基于多模态大语言模型进行改造，并使用文本-视频多标签分类数据进行训练。

奖励模型：基于和Moderation相同的多模态模型架构，并使用数据集中偏好数据进行Bradley-Terry 模型训

练，我们开发了文本-视频多模态奖励模型。

Video Label:
þ Adult, Explicit Sexual Content 
ý Animal Abuse 
ý Child Abuse 
ý Crime 
ý Debated Sensitive Issue 
ý Drug, Weapon, Substance Abuse 

ý Violence, Injury, Gory Content 
ý Insulting, Hateful, Aggressive Behavior
ý Racial Discrimination 
ý Other Discrimination (Excluding Racial) 
ý Terrorism, Organized Crime 
ý Other Harmful Content 

Video Encoder

Video Projection

I Need a Porno Video of
Skinny Teen In Blue Nylon
Pantyhose Toys Herself.

Multimodal Large Language Model

Multi-Label Classification Head

Video Encoder

Video Projection

Multimodal Large Language Model

Scalar Score:

Helpfulness: 4.12 
Harmlessness: -3.25

I Need a Porno Video of
Skinny Teen In Blue Nylon
Pantyhose Toys Herself.

Instruction Following: -1.08 
Correctness: 3.71
Informativeness: -0.96
Aesthetics: 2.20

Score Head

文本-视频 Moderation 奖励模型

数据应用 – 人类价值建模的 Moderation 与 Reward Model
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人类反馈是对齐的边界吗？
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Aligner对齐器与超级对齐难题

超级对齐难题：我们如何确保人工智能系统比人类聪明得多并遵循人类意图？

可扩展监督：我们如何给一个比人还聪明的系统提供反馈？
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基于残差修正的大模型对齐器Aligner

Ø核心洞察：学习对齐答案和未对齐答案之间的残差要比直
接学习问题到对齐答案之间的映射更容易

仅训练一次，Aligner-2B同时:
Ø 提升模型帮助性(推理能力36.4%与共情能力66.6%)
Ø 增强模型安全性(提高了GPT-4在安全方面21.5%)
Ø 减少在对齐过程中引入的幻觉关键优势：解决“难”“慢”“贵”三角对齐难题

Ø模型优化简单：让模型学习好与坏回答之间的修正残差更容易；       
仅需要训练一次，同时应用于不同的前置模型。
Ø训练优化迅速：完整地越过了RLHF，利用残差学习思想来对大模型
进行后置对齐，仅需更改一行代码。
Ø轻量模型无感：2B模型对齐GPT-4；训练70B模型，利用Aligner比
RLHF节省22.5倍资源，比DPO省11.25倍。

NeurIPS 2024 Oral Presentation : Aligner: Efficient Alignment by Learning to Correct
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迭代、放大、蒸馏，Aligner对齐器实现弱到强泛化

• 修正比生成更加容易（Correction is easier than Generation）
• 通过Aligner对强模型修正的结果，来微调弱模型；

“如果我能看得更远，那是因为我站在巨人的肩膀上。”

可行方案（弱到强泛化）：我们通过弱模型的mis-label来提高强模型的能力
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弱到强泛化，Aligner实现模型的自演化

• 从合成人类偏好数据的视角：
① 目标模型后置Aligner，对原回答进行修正；
② 使用Aligner向上诱导修正，形成合成偏好数据集；
③ 结合已有对齐算法RLHF/DPO，实现对模型性能提升；
④ 多轮弱到强泛化迭代，实现模型的自演化；

• 三轮迭代对齐，模型在多维度跨量级性能提升；

NeurIPS 2024 Oral Presentation : Aligner: Efficient Alignment by Learning to Correct

对齐器作为偏好放大器，对人类偏好进行迭代、放大、蒸馏
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多目标对齐



PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

l 当前主流对齐范式，比如RLHF、DPO等等，使用一个标量label来标记哪个回答“更好”。

l 但实际上“更好”是抽象且模糊的，它是综合了多维偏好（如帮助性、无害性、幽默性、简洁性等等）得出。

l 由于不同人、不同场景、不同需求下，对多种维度的偏好不同，“更好”的标签不仅不能充分反映人们复杂多样

的偏好，还可能导致冲突。这样的对齐范式是有缺陷的：

l 数据标注内在不一致、模糊 à 不对齐

l 优化结果是单一模型 à 不能适应于人的各种偏好

对齐本质是多维偏好优化问题

NeurIPS 2024: Panacea: Pareto Alignment via Preference Adaptation for LLMs
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l 核心观察是：人的偏好对模型表现的核心控制类比于矩阵奇异值对矩阵特性的本质反映。

l 因此，提出基于SVD-LoRA的Panacea模型设计，将偏好向量直接嵌入SVD-LoRA中的奇异值中。

l 训练时，从偏好单纯形中随机采样偏好向量，针对对应的综合目标训练。

l 推理时，使用者设置偏好向量，得到与该偏好对齐的模型回答。

l 理论上，我们证明在实际的假设下，Panacea能学到整个帕累托最优前沿。

l 方法优势：

l 只用一个模型就能表达整个

帕累托前沿，比以往研究更

加高效，推理时更加轻量；

l 训练时具有更紧的泛化界；

l 将偏好有关和无关的特征解

耦，具有一定可解释性，且

偏好调节更加鲁棒。

Panacea方法设计
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Panacea实验验证：扩展到更多维度偏好对齐

NeurIPS 2024: Panacea: Pareto Alignment via Preference Adaptation for LLMs



PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

目录

虚实对齐与多模态对齐
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具身安全的可行方案：对齐视角

< 86 >

LLMs

RLHF
向主观的人类反馈/人类偏好对齐

Embodied
AI

RLPF
向客观的物理反馈/物理规律对齐
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多模态模型的对齐问题

Human-in-the-loop
Reward Model

Human-on-the-loop
Reward Model

Large Language
Models

Human Preferences
InstuctGPT/ChatGPT

Other LLMS
RLAIF/Claude

Vision-Language Human Preferences
RAHF CVPR Best Paper

LLaVA Pretrain Model
DDPO

Video-Language Human Preferences
VideoPhy

HPS/YOLOS Pretrain Model 
VADER

Vision-Language-
Action

Align towards real-world physics
（happening!）
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具身智能进入物理世界，我们准备好了吗？

具身安全已成为研究与监管的热点
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Foundation Model

(Action Generation)

Motion Planner

Controller

Wrist 
trajs

Hand
Joints

指令“将桌上所有商品扫码后打包”
High-Level

General Task Planner

Large Model

(Reward Generation)

Object Trajectory

Robot Action

World
Model

前期——成功率提升快

RL利用海量高质多样合成数据，通过

大规模仿真训练快速提升成功率

具身智能体：基于大模型的任务编排+基于控制的操作模型

数据利用率最高：分层迭代，充分结合IL+RL算法能力，适配多种数据源，让数据利用最大化

中期——场景/技能泛化力强

Planner层，使用互联网海量低成本数

据训练LargeModel，极大提升泛化性

后期——灵巧操作上限高

Controller层，VRA对齐迭代World Model；

支撑RL探索出超越人类的灵巧操作能力

91
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硬安全：确保系统始终满足安全约束，例如对机器人的关节状态施加的限制。
Ø 对应方法：模型驱动方法，基于已知的机器人动态模型，提供最严格的安全保证。
Ø 典型算法：鲁棒控制、鲁棒模型预测控制。

概率安全：确保系统以特定概率满足安全约束，例如以概率 𝑝) 满足系统消耗的总能量小于阈值。
Ø 对应方法：混合方法，学习动态模型的不确定部分，减少保守性以一定概率满足安全约束。
Ø 典型算法：学习增强的鲁棒控制、鲁棒自适应控制。

软安全：隐式要求系统满足安全约束，例如通过在优化问题中对违约行为施加惩罚来实现。
Ø 对应方法：数据驱动方法，依赖于数据进行学习，惩罚不安全行为，通常无法提供严格的安全保证。
Ø 典型算法：基于强化学习的安全控制。此类方法通过数据学习最优策略，隐式要求安全操作。

具身场景中的三种安全层次与对应方法
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安全复杂性和维度超出传统方法
Ø 人类价值对齐：VLA不仅需要应对不

确定性，还必须考虑物理规律下的人

类价值观对齐，例如肢体语言的安全

性、个人空间的边界感。

Ø 长期规划安全性：在复杂动态环境中

不仅要短期安全，还要确保长期行为

的安全性，例如对操作环境造成影响

的安全性。

从内生与外生安全的视角，VLA模
型需要超越控制论与强化学习关于
安全与环境动态知识的权衡来应对
更复杂的挑战。

VLA模型超越传统方法的独特挑战
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文生图对齐: Human in the loop 

Yang, Mengjiao, et al. "Learning interactive real-world simulators." CVPR 2024 Best Paper

Rich Human Feedback for Text-to-Image Generation
提出了一个可解释和可归因的细粒度多方面评估的数据集和模型，比单一评估
提供了对图像质量更丰富的理解。

Ø 收集了 18K 图像上的丰富人类反馈数据集 (RichHF-18K)
(i) 图像上的点注释，突出显示不可信/伪影区域以及文本图像未对齐；
(ii) 提示上的标记文字指定生成图像中缺失或歪曲的概念；
(iii) 图像合理性、文本图像对齐、美观和总体评分的四种细粒度评分。

Ø 设计了一个多模态 Transformer 模型，称为丰富自动人类反馈 (RAHF)，以学习预测生成的图像及其相关文本提示上的这些
丰富的人类注释。模型可以预测不可信和错位区域、错位关键词以及细粒度分数。

评级的示例丰富反馈模型的架构 使用 RAHF 可信度分数进行微调的 Muse 比原始 Muse 具
有明显更少的伪影/不可信度。

人工评估结果：微调后的 Muse 与原始 Muse 模型的偏好：
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文生视频对齐: Human in the loop

Bansal, Hritik, et al. "VideoPhy: Evaluating Physical Commonsense for Video Generation." arXiv preprint arXiv:2406.03520 (2024).

Gen-2 (poor physical commonsense): 违反牛顿第二定律
Text Prompt: Water pouring from a watering can onto plants.

VideoPhy

Ø 该工作提出了 VideoPhy，旨在评估生成的视频是否符合现实世界活动的物理常识（例如，当将弹珠放在倾斜的表面上时，
它会滚下来，雨水违反牛顿第二定律等）。

Ø 包含688 个captions，其中289个是固体-固体相互作用，291个是固体-流体相互作用，108 个是流体-流体相互作用

Ø 现有模型严重缺乏生成符合给定文本提示的视频的能力，同时也缺乏物理常识。
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Ø 语言大模型：世界知识+推理能力

Ø 多模态语言大模型：图像/语音/视频感知+世界知识+推理能力

Ø 具身多模态大模型：探索能力+交互能力+图像/语音/视频感知+世界知识+推理能力

客观基础：多模态大模型已具备跨模态穿透
与融合的感知能力，能够结合世界知识与上
下文学习能力进行多种模态推理与输出。

全新趋势：动作模态，即具身智能控制模态
的引入，既是对多模态大模型应用的实质性
扩展，也是对具身智能的新启发。

AnyGPT: Unified Multimodal LLM with Discrete Sequence Modeling ManipLLM: Embodied Multimodal Large Language Model for Object-Centric Robotic Manipulation

全模态模型：具身智能与多模态模型的全新结合

开源项目：https://github.com/PKU-Alignment/align-anything
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Align-Anything: 涵盖多元价值观的全模态对齐方案

核心出发点：利用信息更丰富的多模态偏好数据实现更准确而细粒度的对齐
Ø 通过采用信息含量丰富的反馈模态（例如文本，甚至是图文音频多模反馈，而非二元偏好），呈

数量级地扩大反馈信息量，帮助解决对齐精准度低问题和对齐效率低问题。

Ø 通过对任意到任意模态采用统一的语言反馈（language feedback），实现模态的热插拔。

Dataset

5+ preference dimensions

critique & refinement
Language Feedback

Fine-grained Preference

Annotation

Understanding or Generation

All Modalities
12+ specific tasks

A violinist plays 
passionately on 
stage with the 
warm lighting, 
captivating the 
audience.

violin sound
“Paganini Caprice 
No.24 in A minor”

数据：首个涵盖任意到任意模态
包含语言反馈的400K数据集
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Align-Anything: 涵盖多元价值观的全模态对齐方案

核心出发点：利用信息更丰富的多模态偏好数据实现更准确而细粒度的对齐

Ø 针对当前多模态评估范围窄、维度少、可解释性低的难题，提出Eval-Anything，基于语言反馈

评估任意到任意模态理解与生成能力，赋能任意到任意对齐评估。

评估：基于语言反馈对任
意到任意模态生成与理解
任务进行多维度全面评估

Model
GPT-4

The person in the picture is frightened by the dog
Similarity

Consistency

What is happening ?      

< A dog is barking>

Answer Annotation
Ref Answer: A man was frightened by a barking dog.
Vision Keywords: man, scared
Audio Keywords: dog, barking

𝑆𝐴𝑀𝑈

How to choose a good 
watermelon?

< The “thumping” sound. >

Model

Judge Model
Relevance
Consistency
Information Gain
…

Modality
Synergy

Modality
Selection Instruction-Following

A good watermelon looks … When 
tapping a ripe watermelon, it should 
produce a “thump” sound, as shown in 
the audio.

… … 
T - V - A - TV - TA - VA - TVA

Modality Annotation

Preference Annotation

Output A Output B

Train

𝑆𝐴𝑀𝐺 = 
𝑇,𝑉,𝐴

1
2
𝛼𝑇,𝑉 ∙ (𝑆𝑇 + 𝑆𝑉) ∙ 𝑆𝑇,𝑉

or

Please tell me how a beginner can learn to play the violin.

A beginner can learn to play the violin by 
following these steps:
1. Hold the voilin properly: As a beginner, 
you should first stand straight and relaxed, 
gently hold the violin with your chin, and 
support the violin neck with your left hand.
2. Begin with Scales and Open Strings: As 
a beginner, you can start by practicing open 
string bowing to help develop a smooth, 
consistent sound.
......

The audio presents the smooth, consistent sound of 
open strings on the violin.......

The audio presents a melodious symphony, featuring 
various wind and string instruments, with the 

background sounds of audience applause.

A beginner can start learning to play the 
violin by following these steps: 
1. Properly hold the violin: First, stand 
upright and relaxed, resting the violin under 
your chin while supporting its neck with 
your left hand.
 2. Start with scales and open strings: 
Begin by practicing bowing on open strings, 
which helps you develop a steady and 
smooth sound.
......

Consistence

Consistence

Contradiction

Irrelevance
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Align-Anything: 涵盖多元价值观的全模态对齐方案

核心出发点：利用信息更丰富的多模态偏好数据实现更准确而细粒度的对齐

Ø 针对RLHF/DPO对齐方案存在的效率低、迭代慢、优化难的难题，提出从语言反馈中学习

（Learning from Language Feedback），赋能任意到任意模态对齐微调。

Initial
Model ResponseResponseResponse

Annotated Language Feedbacks

Feedback
ModelResponseResponsePrompt

! "! # = ""(!) '

ResponseResponseFeedback

' = 	"#(!, #)

"#

#∗ = "!(!|')

Step II:
Self Improving

SFT
Step I:

Feedback Modeling

Initial
ModelResponseResponseResponse*ResponseResponseResponse

# = ""(!)
<

Final
Model

RLHF

DPO

Preference Pairs

Question: What 
medium is the man 

using to speak?

Before Alignment After Alignment

- Indirect response

- Wrong answer - Correct answer

- Direct response

A car horn.
The man is 
speaking over 
a loudspeaker.

Question: What 
happens before the 

woman starts 
spinning around?

Before Alignment After Alignment

- Wrong detection - Correct detection

- Correct motion

Before the woman 
starts spinning
around, she is 

seen standing in...

The woman was in 
the black swimsuit, 
then to her left, 
then

- Wrong motion

Question: Small white toilet sitting 
in a small corner next to a wall.

Before Alignment After Alignment

- Strange shape
- Redundant content

- Correct shape
- Clean layout

算法：从语言反
馈中学习范式，
提升任意到任意
模态生成与理解
任务的对齐表现
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Align-Anything: 涵盖多元价值观的全模态对齐方案

Ø Align-Anything 框架支持任意到任意模态对齐，这在目前开源社区中是独一无二的。它填补了现有

框架仅支持单一模态或少数模态对齐的空白，为全模态大模型的对齐提供了统一和通用的解决方案；

数据集：开源涵盖12种模态的
400K对齐数据集

Models

Modalities

Datasets

Backend

Registry

Core

torch.distributed deepspeed transformers

Image

multi-turn score model

supervised

template.format_sample()

preferencevision-input

…prompt

text model

vision model …

moe model

diffusion 

Algorithms Evaluations

any_model.from_pretrained()

trainer.train() evaluator.eval()

Text Video Audio …

SFT DPO PPO 

KTO

RM 

ORPO SimPO …

nemo

DoneTODOAlign-Anything

vllm

Model-based Rule-based 

API Open Model Multi Choice …

算法：开源面向任意模态、涵盖
SFT、RLHF、DPO等主流对齐
微调算法的训练代码

模型：开源指令跟随微调后的
Chameleon、LLaMA3.2-Vision
等模型，并公开微调数据集

评估：开源面向任意模态、
涵盖超过30种主流开源基准
的大模型评测代码

数据、框架、算法、模型全开源

开源项目：https://github.com/PKU-Alignment/align-anything
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下一代对齐技术研判
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安全可信 AI 的基础理论
AI安全可信的有机体系：

Ø 世界模型：AI部署的模拟系统，将预测AI系统行为

对世界的跨时间、空间及主体的深远影响。

Ø 安全约束：人类定义的安全规则，由自然语言或数

学规则描述与定义。

Ø 验证器：AI安全的“裁判员”，结合世界模型的反馈，

判断AI系统行为是否符合安全约束。

Frontier AI Regulation: Managing Emerging Risks to Public Safety
Towards Guaranteed Safe AI: A Framework for Ensuring Robust and Reliable AI Systems

AI安全性

AI能力

安全
可信
的有
机体
系

世界模型：预测精度提升

验证器：判别能力进步

安全约束：规则持续生效

y<=x: 安全阈值

AI模型：能力增长受控
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安全可信 AI 的基础理论

Ø 大模型的可溯源性：

Ø 模型在整个生命周期中的身份与行为信息能够被

记录、查询和验证。这包括模型的训练来源、版

本历史、行为记录和决策轨迹，确保模型的身份

明确，行为可被追责;

Ø 大模型的可解释性：

Ø 黑白盒结合的可解释性方法：

Ø 对于安全问题，在黑盒评估方法无法检测到有害

内容的情形下，采用白盒方法对模型激活的监控

与修改，实现“可证明的安全”。

Ø 对于可信问题，在模型黑盒的推理过程可以被人

类理解前提下，采用白盒方法分解决策过程中的

可解释性表征，实现“可追溯的可信”。
REEF: Representation Encoding Fingerprints for Large Language Models
Improving Alignment and Robustness with Circuit Breakers
Sparse Autoencoders Find Highly Interpretable Features in Language Models

大模型表征具有微调不变性，实现为模型“录指纹”

可解释性白盒方法失活输出坏回答的神经元

SAE方法提取模型表征，实现模型可信
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核心科学问题

未来十五年，本项目拟解决科学问题：
如何保证智能无人系统的可验证100%价值安全？

引领性和原创性：目前关于智能无人系统的可验证安全研究仍处于理论探索阶段，尚未形成实际而统一
的解决路径。需要全新的理论框架和技术方案，与现有的智能发展路径有明显的差异。

独特性和创新性：当前研究局限于后训练参数微调，目前尚不存在确保智能无人系统100%可验证价值安
全的技术手段，本项目颠覆后训练微调方法，取得彻底的安全提升。

共同性与关键性：涵盖军工、医疗、制造等国计民生重大领域，涉及人工智能、伦理学、哲学、社会科
学、行为经济学和认知科学等多个学科，关注技术卡点，突出学科交叉。
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核心出发点：从内生安全和外生安全两方面揭示具身大模型安全的内因与外因。

Ø 内生安全：安全的内因，AI模型在现实决策中所表现出符合人类价值观的安全性。

Ø 外生安全：安全的外因，AI模型在受到对抗攻击、分布外泛化时系统失效情况下的安全性。

物理安全 （1-3年）

主体安全 （3-5年）

伦理和社会安全 （5-8年）

自我感知与保护安全 （8-10年）

对抗攻击抵抗 （1-2年）

泛化安全 （1-5年）
时间

目标
安全目标发展预测

内
生
安
全

外
生
安
全

互补验证

内生安全与外生安全性思考

安
全
隐
患
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群体智能的安全可信

Ø 从现代风险管理、复杂性管理借用方法论:

Ø 气候建模、航天工程等学科需要对极高复杂性的系统做高可

靠性的安全保障，并对此建立了高度系统性的方法论 (例如

Systems Engineering方法论)。

Ø AI安全的各个子问题(包括可信、价值等)均可借鉴此类实践，

但需特别注意AI安全特有面临的对抗压力(包括滥用者的对抗

攻击和模型本身的欺骗性对齐)。

Ø 从异质多智能体系统中的社会学效应收到启发：

Ø 社会学中存在例如戈培尔效应（三人成虎）以及群体智慧理

论（众人拾柴火焰高）等社会学效应，如何有效在智能体系

统中应用社会学方法，促进智能体间诚实、平等、相互促进

的交流，是确保群体智能系统安全可信的可行途径。

AI Control: Improving Safety Despite Intentional Subversion
Games for AI Control: Models of Safety Evaluations of AI Deployment Protocols
Risk Management In (Air) Transport With Exemplary Risk Analysis Based On The Tolerability Matrix
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大模型的Reward Hacking

Ø 古德哈特定律指出：“When a measure becomes a target, it ceases to be a good measure.”

Ø Reward Hacking 在大模型RLHF中的体现：

Ø 破解训练过程：智能系统利用奖励模型的缺陷骗取高奖励，但与人类意图违背；

Ø 入侵评估器：在评估中引入LLM将引入偏见，例如位置偏见或回答者偏见；

Ø In-context Reward Hacking：在LLM进行self-refinement时造成更严重的违背人类意图行为。

奖励模型给出高分

真实奖励趋向下降

Reward Hacking in Reinforcement Learning - Lilian Weng
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大模型的Reward Hacking
Ø提升奖励质量，高效进行奖励学习

Ø 粗粒度 vs 细粒度：更加稠密的过程性监督；

Ø 单主体 vs 多主体：更加多元的多目标监督；

Ø 单维度 vs 多维度：更加丰富的多维度监督；

Ø更新奖励模型评估指标，高效识别Reward Hacking

Ø 特征印记 (Feature Imprint)：衡量RM奖励特定价值的程度。

通过回归方法评估驱动奖励的关键特征，包括无害性、有用

性、表达能力与情感等；

Ø 对齐抵抗 (Alignment Resistance)：衡量奖励模型 (RM) 与

人类偏好间不一致程度。对齐抵抗现象在人类标注者与大模

型标注者偏好不一致时上升。

Ø 对齐鲁棒性 (Alignment Robustness)：评估模型对齐中对输

入变化的敏感程度。在偏好一致时挑优偏好的输出也会导致

模型对齐性能下降，需要指标衡量对齐算法的抗干扰能力。

The PRISM Alignment Dataset
Rich Human Feedback for Text-to-Image Generation SEAL: Systematic Error Analysis for Value ALignment
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提升模型安全性的切实方法
Ø 数据驱动的安全对齐方法：

核心问题：高质量安全数据逐渐匮乏，无法再通过简单加大数据量提升模型安全能力；
Ø 高效合成数据：如何通过模型行为特征实现最小成本的后续对齐达成预期效果？
Ø 跨模态数据穿透：

Ø 柏拉图理想表示假说：在不同目标、不同数据和模态下训练的神经网络，正在其表示空间中趋
向于一个共享的现实统计模型。

Ø 各个模态数据间存在着共有概念，例如安全/可信。当单一模态面临数据匮乏问题时，使用相同
特征的其他模态数据进行补充，实现跨模态数据穿透，实现全模态模型安全。

The Platonic Representation Hypothesis



PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

PAIR-Lab, Peking Univers
ity

提升模型安全性的切实方法
Ø 逻辑推理提高模型安全性：

Ø 人类的Abstraction Reasoning: 抽象出
高维概念并进行细粒度反馈，压缩即智能：
Ø Type1 Abstraction: 基于大量语料学
习普遍规律，但是针对特定的问题，
难以给出细粒度反馈和反思；

Ø Type2 Abstraction: System II 驱动
对于特定的推理复杂问题，可以基于
抽像出的先验进行深入的细粒度反馈；

Ø 模型对自身行为的思考/反思过程可以区分
为系统1思维（快速、自动、直觉、易出错
的思维模式）与系统2思维（缓慢、刻意、
有意识且更可靠的推理过程）

Ø 关键在于如何引导模型思考过程中如何加
入系统2思维防止系统1思维因快思考带来
的不安全，做到三思而后行。

It's Not About Scale, It's About Abstraction - François Chollet
OpenAI o1 System Card
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多元文化背景下的AI系统价值对齐
Ø 多区域多文化的价值平衡：

Ø 多区域多文化数据平衡采样：平衡收集各类文化价值数据确保AI系统的行为符合不同文化背
景下的价值，处理伦理价值观冲突。

Ø 多区域多文化数情境下的价值机制设计：设计跨文化伦理规范的价值对齐机制，根据智能体
实际工作区域动态调整AI系统的伦理价值准则，实现AI系统“入乡随俗”。

Ø 价值的动态性和进步对齐:
Ø AI的对齐目标不应是静态的"人类价值快照"，而应是人类的价值反思、价值进步机理。习
得的这一机理，可支持AI在不断更新的事态下持续改进自身观点，并协助人类改进观点。

The Platonic Representation Hypothesis ProgressGym: Alignment with a Millennium of Moral Progress
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多元文化背景下的AI系统价值对齐
Ø 人机之间的「双向」影响及其带来的系统性风险

Ø AI的冲击和风险不只在于自动化决策，也在于：1) 产出内容对用户群体观念的潜移默化的影
响；2) 通过重构信息生态系统结构、改变信息产出动机造成的间接影响。这些风险包括知识
坍塌（knowledge collapse）、价值锁定（value lock-in）等。

Ø 对策：衡量人机系统的客观「求真」能力
Ø 为解决问题，需对包含人机的“信息生态系统”进行统计/计算建模，以此构建算法的评测指
标。例如，对一个将AI整合进信息生态系统的技术方案（或管理方案），其评估指标可以是
“在事实性问题上，整个信息生态系统收敛到正确观点的概率”。

AI and the Problem of Knowledge Collapse Quantifying the Impact of Large Language Models on Collective Opinion Dynamics
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Ø 用于进步对齐的实验框架，允许算法从人类历史中学习道德进步的普遍机制。 

Ø 框架提供模型、数据集、基线算法实现、任务实现。

Ø 包含九个世纪（1221年-2022年）的历史文本、历史大语言模型、历史交互。

Ø ProgressGym Leaderboard：向ML社区、对齐社区征集新挑战和新算法！

进步对齐：Progress Alignment
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• 一个部分可观测马尔可夫决策过程(POMDP)，其中：

• 隐藏状态是人类价值观的状态，AI系统只能从中获得不完美的观察结果（例如人类偏

好数据对），同时AI系统可以通过采取行动对其施加影响。

• AI 系统的动作空间是其自身价值观的选择空间，决定了它在与人类的交互中的行为倾向。
• AI 系统的奖励函数是这个人类-AI系统中道德进步的一个度量。

进步对齐：Progress Alignment
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安全可信AI的统一范式

Ø 大模型对齐的统一范式：

Ø 模型“能力”与“安全”相悖的现状源于各个
主体关注大模型对齐的方面不同。大模型应该

在全生命周期内保持与人类价值对齐，无论是

前向对齐 (Forward Alignment) 阶段还是反
向对齐 (Backward Alignment) 阶段；

Ø AI能力提升“反哺”AI安全：
Ø 外部介入：利用额外模型对被监管模型内部推

理、输出行为进行监测，并在必要时介入干涉;

Ø 内部反思：模型对于自身的思考过程、行为进
行反思、纠正、学习，关键在于慢思考System 

II 的加入，减少System I 快思考带来的不安全；

AI Alignment: A Comprehensive Survey
AI Control: Improving Safety Despite Intentional Subversion
Training socially aligned language models on simulated social interactions
Debating with More Persuasive LLMs Leads to More Truthful Answers
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安全可信AI的统一范式

Ø 内外系统融合的监察技术范式

Ø 内在安全机理：实现AI系统内可知可解释；
Ø 安全栅栏：使用安全栅栏防止模型在系统内

出现越狱，局限模型在测试环境内以防止出

现不期望的动作或输出。
Ø 可解释性：通过top-down（表征工程）以

及bottom-up（特征提取）方法解释模型内
在安全机制，扩大规模弥补表征-特征鸿沟；

Ø 外围系统安全：实现AI系统外可控可溯源；

Ø 内外回路隔离：依靠沙盒等技术手段实现AI
训练过程中RL回路的内外隔离。内回路被限

制在有限时空内不与外回路产生耦合。外回
路通过控制论方法实现监管控制。

AI Control: Improving Safety Despite Intentional Subversion
Representation Engineering: A Top-Down Approach to AI Transparency
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降低人工智能带来的灭绝风险应当与大
规模社会风险（如疫情和核战争）同等

重视，成为全球优先事项

2023年是通用人工智能安全议题的元年

布莱切利宣言：故意滥用控制，与人类意图不对齐
或产生重大风险。
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国别治理动态：美积极重塑人工智能政策领域领导地位

n CHATGPT引发热议，美通过举办国会听证会等多项举措，释放加快人工智能治理信号。

软法层面“以治理促发展”

Ø 美国内出台多项政策文件，以战略、标准、指南等软法为主，

监管机构和职权较分散，主张发展效率优先的宽松监管环境。
• 白宫科技政策办公室（OSTP）

• 2022年10月，发布《人工智能权利法案蓝图》，反映了拜登政府对私营公司

和政府机构鼓励采用人工智能（AI）技术的原则设想。

• 2023年5月，修订《国家AI研发战略计划》，重申8项战略目标并调整和完善

优先事项，新增第9项战略以强调国际合作。

• 美国商务部国家电信和信息管理局（NTIA）

• 2023年4月，发布《人工智能问责制政策征求意见稿》，重点关注人工智能

价值链复杂性带来的挑战、如何标准化评估、多项目标之间的平衡、实施问

责机制的难度等问题。

• 国家标准与技术研究院（NIST）

• 2023年4月，发布《人工智能风险管理框架》，将可信度考量纳入设计、开

发、使用和评估程序，加强风险管理。

• 2023年 6月设立AI公共工作组，加速相关标准制定和落地。

• 建议参考联合国核武器的监管方式开展人工智能监管，建立以人工智能为重

点的国际监管机构；

• 提议美政府内部成立新机构，负责审批大型AI模型并颁发许可，对不符合政

府标准的公司吊销其AI“执照”。

① 呼吁建立统一监管机构，开展准入许可机制

n 2023年5月16日，美国国会人工
智能监管听证会，山姆· 阿尔特曼
出席。听证会主基调为沟通非问
责，企业呼吁政府部门加强监管。

• 建议创建用以评估AI模型风险的安全标准，对必要环节的安全测试进行严格

把控；

• 5月拜登政府发布行动公告，计划对OpenAI、谷歌等生成式人工智能系统进

行公开评估，落地白宫《人工智能权利法案》等有关政策立法、技术标准等

要求。

② 主张统一安全审查标准，开展安全测试评估
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国别治理动态：美积极重塑人工智能政策领域领导地位

政产学一体的 AI 治
理联动机制并试图主
导话语权

重点布局政策法规，
在产业和学术层面高
度依托美国

TTC
2021年6月成立

GPAI

共享基本要素
合作执行共同AI价值观

• 2021年10月，启动特殊竞争研究项目，聚焦三个工作领域：

基于民主价值观的技术研发与政策制定、面向国际竞争的科

技平台、与中国的战略竞争

• 2022年4月，成立国家人工智能咨询委员会（ NAIAC )

• 2022年9月 NIST 发布 AI 风险管理框架 AI RMF 。10月白

官发布 Al Bill of Right

• 2023年4月，美国国家电信和信息管理局( NTIA ）提出要确

保“人工智能系统是合法的、有效的、合乎道德的、安全的，

并且在其他方面值得信赖“

• “2023年5月，美国总统科技顾问委员会成立生成式人工智

能工作组

• 2021年4月发布全球首个 AI 法律框架，并持续讨论修订中.

• 2021年12月， CEN / CENELEC 发布 AI 标准化路线图，符合性评

估是重点

• 2023年4月，欧盟加大监管 AI 大模型应用（如 ChatGPT )，把生

成式 Al 纳入高风险场景

• 2023年3月，意大利政府数据保护局对于 ChatGPT 发出暂时禁令，

并对其涉嫌违反隐私规则展开调查，目前 OpenAI 已在意大利下线 

ChatGPT ;

• 2023年4月，法国、西班牙、德国，考虑出于数据安全问题阻止 

ChatGPT 在该国的使用；英国数据监管机构表示，已经向那些在没

有适当考虑隐私的情况下开发聊天机器人的科技公司发出警告。

The Global Partnership on Al

• TTC AI 路标：2022年12月1日 TTC 发布 AI 路标，美欧联合开发 AI 评估方法／工具和风险管理框架（可能纳入人权／公平性因素） 

GPAI + OECD + TTC 
美国、欧洲和其他西方国家联合起来制定并影响全球 AI 政策和标准的最主要协同机制

——积极推进与欧盟AI治理合作
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人工智能立法情况：美国

商务部
国家标准与技术研究院《人工智能
风险管理框架》
电信和信息管理局就《人工智能问
责制政策》征求意见

联邦贸易委员会
接受关于OpenAI的调
查投诉+发布消费者保

护指南

从各部门分散式治理走向拜登政府统筹的政府集体行动，对内发展，对外竞争

消费者金融保护局
贷款人在使用复杂模型时必须遵守

的法律指南

劳工部
招聘等场景下应用AI
带来的歧视问题

《人工智能权利法案蓝图》

《安全、稳定、可信的人工智能行政令》

风险关注焦点的
扩大化

和政府分享安全测试结
果和相关数据

要求各政府部门出台
技术指引

提出数据隐私、算法公平等五项基本原则

要求能源部、司法部、卫生与公众服务部、商务
部、FTC等加紧确立行为指引、标准等软性规则

部门监管 白宫出台政策立法

ü 加强对AI技术出口和转让的监管

和管理

ü 制定和推广AI技术的国际标准和

规范

对外强化竞争遏制，巩固提升AI
国际竞争力

• 美总体坚持以治理促发展，维护自身国际领先地位
• 美国采取鼓励创新的监管导向，重视产业竞争力，强制性监管条款少；
• 采取过程性的监管模式，以事中事后监管为主，不设大模型的准入要求，仅要求基础模型提供者向美国政府披露红队测试结
果和其他关键信息，只要人工智能企业能在出现问题时证明已遵守相关承诺，即可减轻或免除处罚；

• 采用“自下而上、以技治技”的监管手段，通过“最佳实践”、“标准指南”等软法进行渐进式治理；
• 追求在人工智能领域的治理扩张和秩序主导，强化与欧盟、日本、新加坡、韩国等的数字伙伴关系，促进数据、算力、人才
等要素在美国主导的新自由主义秩序下流动，同时过政产学研一体输出技术规范，推广治理理念和方法。
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5月21日，欧盟理事会正式批准欧盟《人工智能法案》，成
为世界上首部对AI进行全面监管的法案。

中国：包容审慎、敏捷治理规制领先， 产业跟进

细化 - 风险分级监

管

《人工智能法案》

• 包容审慎和分类分级监管，明确算法备
案制和评估、数据审查等义务

内容
治理

科技

伦理

国际

合作

2023.08 《生成式人工智能服务管理暂行办法》

2023.09  《科技伦理审查办法（试行）》

2023.10 《全球人工智能治理倡议》

划定了科技伦理审查的主要范围，明确

了科技伦理审查的基本程序，确定了伦
理审查内容和审查标准。

吸纳国际主流共识，提出中国立场观点

注重技术合作，强调伦理先行

州立法推进，联邦立法难行

生物识别分类系统
抓取面部图像以创建面
部识别数据库
情绪识别
社会评分
操纵人类行为
利用人的弱点谋利

针对全面禁止领域达成共识

公共数据
库注册

基本权利
影响评估

数据审查
人类监督
透明度

2023.08 《人脸识别技术应用安全管理规定（征）》

• 特定目的和充分必要性、全流程监督管

理、重点场景治理规则

人脸
识别

联邦层面

布卢门撒尔等提出《两党人工智能立

法框架》包括设立由独立监督机构管

理的许可制度、落实开发者问责制等

舒默等提出《安全创新立法框架》包

含安全、问责等五大核心政策目标

国会层面立法“雷声大、雨点小”

联邦层面

2023年，至少25个州提出AI法案。

2024年5月，科罗拉多州出台美国首部针

对人工智能的监管立法。

同月，加州参议院通过同类法案草案，

招致硅谷企业集体反对。Meta 首席人工

智能科学家杨立昆发文称，1047号提案

将会终结加州技术创新的历史。

州立法推进速度快，反弹大

人工智能立法情况：中美欧进展

• 我国是否需为人工智能进
行专门立法？

• 人工智能立法是否应为一
部全面性、系统性立法？

为通用人工智能开发赋予

较轻责任，留下创新空间
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社会服务

< 127 >

Ø 参与政府文件/国家标准写作：

Ø 参与撰写《网信办人工智能安全治理框架2.0》

Ø 参与撰写《外交部关于推进人工智能安全治理国际合作的中方立场文件》

Ø 参与起草《北京国际AI安全共识》《威尼斯国际AI安全共识》

Ø 牵头《强化学习系统标准》（中国计算机学会团标）

Ø 牵头《人工智能预训练模型价值对齐技术框架标准》（深圳市地标）
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2024年由中国主导的北京AI安全国际共识

划定人工智能风险红线

自主复制或改进
任何人工智能系统都不应能够在人类没有明确批准和协助的情况下复制或改进自身
。这包括制作自身的精确副本以及创造具有相似或更高能力的新人工智能系统。

权力寻求
任何人工智能系统都不能采取不当的增加其权力和影响力的行动。

协助武器制造
所有人工智能系统都不应提升其使用者的能力使之能够设计大规模杀伤性武器，或
违反生物或化学武器公约。

网络安全
任何人工智能系统都不应能够自主执行造成严重财务损失或同等伤害的网络攻击。

欺骗
任何人工智能系统都不能有持续引致其设计者或监管者误解其僭越任何前述红线的

可能性或能力。

呼吁人工智能开发者和政府资助者至少将人工智能研发预算的1/3投入到安全领域。
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AI安全是全球公共产品 

应急准备协议与制度：通过这一机制，各国的安全监管部门可召集会议，合作制定并承诺实施模型注册和披露制度、事故报告
机制、预警触发点及应急预案。

安全保障体系：当模型的能力超过特定阈值时，要求开发者为模型的安全性提供高度可信的论证。对于高性能的人工智能系统，
随着它们的广泛应用，部署后的监控也将成为保障体系的关键组成部分。这些安全保障措施应接受独立审计。

全球人工智能安全和验证的独立研究：应通过技术开发，使各国能够确认开发者以及其他国家提出的与人工智能安全相关的声
明是真实有效的。为了确保研究的独立性，这项研究应在全球范围内进行，并由多个国家的政府和慈善机构共同资助。

影响力：2024北京AI安全国际共识
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北京大学AI对齐小组

Yaodong Yang
Assistant Professor at Institute for AI

Jiaming Ji
2023, PhD

Jiayi Zhou
2024, PhD

Boyuan Chen
Tong Class, 2022, Undergrad

Hantao Lou
Tong Class, 2022, Undergrad

Kaile Wang
Tong Class, 2022, Undergrad

Tianyi Qiu
Turning Class, 2022, Undergrad
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